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บทคดัย่อ 

การศึกษาครัง้นี้ มีวัตถุประสงค์เพื่อ 1) ศึกษารูปแบบอาชญากรรม

เกี่ยวกับการกระท าความผิดฐานฉ้อโกงทางออนไลน์ 2) ศึกษาปัญหาและ

อุปสรรคในการปฏบิตัิงานของเจ้าหน้าที่ต ารวจกองบงัคบัการปราบปรามการ

กระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยีที่เกี่ยวกับการกระท า

ความผดิฐานฉ้อโกงทางออนไลน์ และ3) เสนอแนะแนวทางการแกไ้ขปัญหาและ

อุปสรรคในการปฏบิตัิงานของเจ้าหน้าที่ต ารวจกองบงัคบัการปราบปรามการ

กระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยีที่เกี่ยวกับการกระท า

ความผดิฐานฉ้อโกงทางออนไลน์ เป็นการวจิยัเชงิคุณภาพ จากการสมัภาษณ์

ผูใ้หข้อ้มลูส าคญัจ านวน 10 คน    
 

1 คณะอาชญาวิทยาและการบริหารงานยุติธรรม มหาวิทยาลัยรังสิต 
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 ผลการศกึษาพบว่า รูปแบบอาชญากรรมเกีย่วกบัการกระท าความผดิ

ฐานฉ้อโกงทางออนไลน์ที่พบบ่อยมากที่สุด คอื การหลอกซือ้ขายของออนไลน์ 

ปัญหาและอุปสรรคในการปฏิบัติงานของเจ้าหน้าที่ต ารวจกองบังคับการ

ปราบปรามการกระท าความผดิเกี่ยวกบัอาชญากรรมทางเทคโนโลยทีี่เกี่ยวกบั

การกระท าความผดิฐานฉ้อโกงทางออนไลน์ ม ี5 ดา้น ไดแ้ก่ 1) ดา้นความล่าชา้

ในการรวบรวมพยานเอกสารจากหน่วยงานภายนอก 2) ด้านการตรวจสอบ

ขอ้มูล IP Address ของผูก้ระท าผดิ 3) ดา้นประสทิธภิาพในการปฏบิตังิานของ

เจ้าหน้าทีต่ ารวจฯ 4) ด้านรูปแบบการกระท าความผดิที่มคีวามซบัซ้อน และ5) 

ด้านบทบญัญัติ และการลงโทษ โดยเสนอแนะแนวทางการแก้ไขฯ มี 4 ด้าน 

ได้แก่ 1) ด้านการแสวงหาความร่วมมือระหว่างองค์การ 2) ด้านการพฒันา

เทคโนโลยแีละทกัษะในการปฏบิตังิานของเจา้หน้าทีต่ ารวจฯ 3) ดา้นการบงัคบั

ใชก้ฎหมายและเพิม่บทลงโทษ และ4) ดา้นการรณรงคป้์องกนัและใหค้วามรูก้บั

ประชาชน 

ค าส าคญั: ปัญหาและอุปสรรค; อาชญากรรมทางเทคโนโลย;ี ฉ้อโกงออนไลน์ 

 

Abstract 

The objectives of this study are 1) to identify the patterns of 

online fraud offences, 2) to examine problems and obstacles that 

Technology Crime Suppression Division (TCSD) officers have 

encountered in their work related to online fraud offences, and 3) to 

propose a guideline for addressing those problems for TCSD officers 
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investigating online fraud offences. A qualitative research method was 

employed to collect data through in-depth interviews with a total of 10 key 

informants.   

 According to research findings, it was found that the most 

prevalent pattern of online fraud is an online shopping scam. There were 

five aspects of the problems and obstacles that the TCSD officers 

encountered in their investigation on online fraud offences, including 1) 

the delay of documentary evidence collection from external agencies, 2) 

IP address identification for offender tracking, 3) the work efficiency of 

TCSD police officers, 4) the complexity of online fraud offences, and 5) 

legislation and punishment. Therefore, this research recommended four 

aspects of guidelines to help address the problems and obstacles, 

including 1) inter-agency cooperation and collaboration, 2) the 

development of technological knowledge and skills for TCSD officers, 3) 

law enforcement and more severe punishment, and 4) prevention 

campaign and awareness-raising for the public.  

Keyword: problems and obstacles; technology crime; online fraud 
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บทน า 

ปัจจุบนัผู้คนในสงัคมส่วนใหญ่มวีถิีการด าเนินชวีติที่ได้รบัการพฒันา

มากขึ้น เนื่องจากปัจจยัทางสงัคม เศรษฐกิจ การเมือง ในการขบัเคลื่อนของ

สงัคมทีม่มีาอย่างต่อเนื่อง โดยเฉพาะอย่างยิง่การพฒันาทางดา้นเทคโนโลยทีี่มี

ความล ้าสมัย ที่ไร้ขีดจ ากัดในการสื่อสารมากยิ่งขึ้น ส่งผลให้เกิดความ

สะดวกสบาย มคีวามรวดเรว็ สามารถเขา้ถงึเทคโนโลยใีนวงกวา้งไดง้่าย อกีทัง้

วกิฤตกิารณ์สถานการณ์โรคระบาด Covid-19 ทีเ่กดิขึน้ทัว่โลกในปัจจุบนั ส่งผล

ใหเ้กดิผลกระทบกบัธุรกจิทัง้องคก์ารในภาครฐัและเอกชน ท าใหต้อ้งเกดิการ 

ปรบัตวัเพื่อใหส้ามารถด าเนินกจิการภายใตส้ถานการณ์ทีไ่ม่ปกตไิด ้จงึท าใหเ้กดิ

ช่องทางออนไลน์ ซึง่เป็นแพลตฟอรม์ส าคญัทีอ่ านวยความสะดวกใหก้บัผูบ้รโิภค 

ผูป้ระกอบการธุรกจิ องคก์ารต่างๆ ใหส้ามารถเขา้ถงึระหว่างกนัในรูปแบบสนิคา้

และบรกิารไดอ้ย่างสะดวกรวดเรว็ และปลอดภยั ในส่วนมาตรการเวน้ระยะห่าง

ทางสงัคม ส่งผลใหพ้ฤตกิรรมของผูบ้รโิภคเกดิการเปลี่ยนแปลงอย่างกะทนัหนั 

และมแีนวโน้มว่าจะเป็นไปอย่างต่อเนื่องในอนาคต 

จากสถานการณ์โรคระบาด Covid-19 ในปัจจุบนั จงึท าให้พฤติกรรม

ของผู้คนในสงัคมจ าเป็นที่จะต้องใช้ช่องทางออนไลน์เป็นอย่างมาก แต่ในทาง

กลบักนัช่องทางของเทคโนโลยทีีซ่บัซอ้น กลายเป็นช่องว่างใหผู้ก้ระท าความผดิ

ทีแ่ฝงตวัเขา้ไปใชเ้ทคโนโลยเีหล่านี้ ในการประกอบอาชญากรรมในหลากหลาย

รูปแบบ และก่อให้เกดิมูลค่าความเสยีหายอย่างมหาศาลในวงจรเศรษฐกจิและ

เป็นภัยคุกคามระดับชาติ โดยกลโกงทางออนไลน์ในสังคมปัจจุบันมีอยู่

หลากหลายประเภท อาท ิการหลอกขอรหสัผ่านการใชง้านบญัชอีเีมล การแอบ

อ้างเป็นบุคคลต่างๆ การหลอกว่าจะโอนเงินหรอืส่งของให้เหยื่อ การโฆษณา
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ปล่อยเงนิกู้นอกระบบ การแอบอ้างเป็นบุคคลต่างๆ หลอกให้เหยื่อโอนเงนิให ้

การขอเลขที่บญัชเีงนิฝากเป็นที่พกัเงนิ การหลอกให้ร่วมลงทุน และการหลอก

ซือ้-ขายของออนไลน์ เป็นต้น จากทีไ่ดก้ล่าวมาขา้งต้นนี้ ถอืว่าเขา้ข่ายความผดิ

ฐานฉ้อโกง เนื่องจากตามประมวลกฎหมายอาญามาตรา 341 บญัญัติไว้ว่า 

“หลอกลวงผูอ้ื่นดว้ยการแสดงขอ้ความอนัเป็นเทจ็ หรอืปกปิดขอ้ความจรงิซึง่ควร

บอกใหแ้จง้ และโดยการหลอกลวงดงัว่านัน้ไดไ้ปซึง่ทรพัยส์นิจากผูถู้กหลอกลวง

หรอืบุคคลทีส่าม หรอืท าใหผู้ถู้กหลอกลวงหรอืบุคคลทีส่าม ท า ถอน หรอืท าลาย

เอกสารสทิธ ิผู้นัน้กระท าความผิดฐานฉ้อโกง…” (ประมวลกฎหมายอาญา, 

2560) แต่เมื่อมกีารใชเ้ทคโนโลยมีาใชใ้นการกระท าความผดิ จงึกลายเป็น “การ

ฉ้อโกงทางออนไลน์”      

ตารางที ่1 สถติกิารกระท าความผดิฐานฉ้อโกงทางออนไลน์ ตัง้แต่ปี พ.ศ. 2562-

2564 

ปี (พ.ศ.) 

 
จ านวนผูม้าแจง้ความ (ราย) มลูค่าความเสยีหาย (บาท) 

ปี 2562 1,015 145,234,335 

ปี 2563 1,097 235,555,588 

ปี 2564 1,096 169,968,118 

 
หมายเหตุ: ขอ้มลู ปี พ.ศ. 2564 เป็นการเกบ็สถติขิอ้มลู ถงึวนัที ่3 มกราคม 2565 

ทีม่า: กองบงัคบัการปราบปรามการกระท าความผดิเกี่ยวกบัอาชญากรรมทางเทคโนโลยี , 

2565 
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เมื่อเกิดความเสียหายจากการกระท าความผิดฐานฉ้อโกงออนไลน์ 

ผูเ้สยีหายสว่นใหญ่จะเดนิทางเขา้มาแจง้ความกบักองบงัคบัการปราบปรามการ

กระท าความผิดเกี่ยวกบัอาชญากรรมทางเทคโนโลย ี(บก.ปอท.) เนื่องจากมี

อ านาจหน้าที่รบัผิดชอบกรณีดงักล่าว จึงท าให้จ านวนคดีเข้ามามาก แต่ด้วย

กระบวนการทางการสบืสวนและสอบสวนทางคดอีอนไลน์ทีม่คีวามซบัซอ้นและมี

ขัน้ตอนมาก จึงท าให้เกิดปัญหาและอุปสรรคในการปฏิบตัิงานของเจ้าหน้าที่

ต ารวจ เป็นอย่างมาก  

ดงันัน้ การศกึษาในครัง้นี้จะเป็นการสะทอ้นปัญหาและอุปสรรคในการ

ปฏบิตัิงานของเจ้าหน้าที่ต ารวจกองบงัคบัการปราบปรามการกระท าความผิด

เกี่ยวกบัอาชญากรรมทางเทคโนโลยทีี่เกี่ยวกบัการกระท าความผดิฐานฉ้อโกง

ทางออนไลน์ในทุกมิติ โดยท าการศึกษาการกระท าความผิดฐานฉ้อโกงทาง

ออนไลน์ ซึ่งสามารถน าขอ้เสนอแนะแนวทางในแก้ไขปัญหาและอุปสรรคที่ได้

จากการศกึษาในครัง้นี้ไปปรบัใชอ้ย่างเร่งด่วน เพื่ออ านวยความยุติธรรมให้กบั

ประชาชน ใหม้ทีกัษะความรูค้วามเชีย่วชาญ เท่าทนัต่อเทคโนโลยทีีเ่ปลีย่นแปลง 

ในการป้องกันและปราบปรามการกระท าความผิดเกี่ยวกบัอาชญากรรมทาง

เทคโนโลยไีดอ้ย่างมปีระสทิธภิาพทีย่ ัง่ยนืต่อไป   

 

วตัถปุระสงคก์ารศึกษา 

1) เพื่อศึกษารูปแบบอาชญากรรมเกี่ยวกับการกระท าความผิดฐาน

ฉ้อโกงทางออนไลน์ 
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2) เพื่อศกึษาปัญหาและอุปสรรคในการปฏบิตังิานของเจา้หน้าทีต่ ารวจ

กองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทาง

เทคโนโลยทีีเ่กีย่วกบัการกระท าความผดิฐานฉ้อโกงทางออนไลน์  

3) เพื่อเสนอแนะแนวทางการแก้ไขปัญหาและอุปสรรคในการ

ปฏบิตัิงานของเจ้าหน้าที่ต ารวจกองบงัคบัการปราบปรามการกระท าความผิด

เกี่ยวกบัอาชญากรรมทางเทคโนโลยทีี่เกี่ยวกบัการกระท าความผดิฐานฉ้อโกง

ทางออนไลน์ 

 

ระเบียบวิธีการวิจยั 

          รปูแบบการวิจยั 

 ใชร้ปูแบบวธิกีารวจิยัเชงิคุณภาพ ใชก้ารคน้ควา้ขอ้มลูจากเอกสาร และ

ใชก้ารสมัภาษณ์เชงิลกึ เป็นเครื่องมอืในการเกบ็รวบรวมขอ้มูล ซึง่การออกแบบ

เครื่องมอืในการสมัภาษณ์ไดผ้่านการพจิารณาจากผูเ้ชีย่วชาญทางด้านอาชญา

วทิยา  

ผูใ้ห้ข้อมูลส าคญั 

โดยการคดัเลอืกผูใ้หข้อ้มูลส าคัญ (Key Informant) จ านวนทัง้สิน้ 10 

คน ใช้การคัดเลือกกลุ่มตัวอย่างแบบมีจุดมุ่งหมายของการศึกษาเป็นหลัก 

(Purposeful Selection) พจิารณาจากคุณสมบตัเิป็นเจา้หน้าทีต่ ารวจกองบงัคบั

การปราบปรามการกระท าความผิดเกี่ยวกบัอาชญากรรมทางเทคโนโลยี โดย

แบ่งเป็น 1) ระดบัผูบ้งัคบับญัชาทีม่คีวามเชีย่วชาญเกีย่วกบัการกระท าความผดิ

ฐานฉ้อโกงออนไลน์ ซึง่มปีระสบการณ์ในการปฏบิตังิานในสายงานไม่ต ่ากว่า 5 

ปี จ านวน 3 คน และ 2) ระดับผู้ปฏิบตัิงานเกี่ยวกบัการกระท าความผิดฐาน
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ฉ้อโกงออนไลน์ ซึ่งมปีระสบการณ์ในการปฏบิตัิงานในสายงานไม่ต ่ากว่า 3 ปี 

จ านวน 7 คน  

การวิเคราะหข์้อมูล 

ผูศ้กึษาน าขอ้มูลทีไ่ดจ้ากการสมัภาษณ์ มาท าการวเิคราะหข์อ้มูลแบบ

การพรรณนาวเิคราะห ์และการวเิคราะหข์อ้มลูและเน้ือหา  

การตรวจสอบความน่าเช่ือถือ 

ผูศ้กึษาใช้วธิกีารตรวจสอบสามเสา้ด้านขอ้มูล (Data Triangulation) 

ซึง่เป็นการเปรยีบเทยีบและตรวจสอบความแน่นอนของขอ้มลูโดยน าแนวคดิและ

ทฤษฎีต่างๆ ที่ได้จากการทบทวนวรรณกรรมที่มีความแตกต่างในด้านเวลา 

สถานที่ มาเปรยีบเทยีบว่าเป็นไปในทศิทางเดยีวกนัและเหมอืนกนัหรอืไม่ และ

น ามาสรุปให้เกิดความสอดคล้องกนั เพิ่มเติมประเด็นที่มีความส าคญั ให้เกิด

ความครอบคลุมตามวตัถุประสงคข์องการศกึษาในครัง้นี้ 

 

ผลการศึกษาและอภิปรายผล  

รปูแบบอาชญากรรมเก่ียวกบัการกระท าความผิดฐานฉ้อโกงทาง

ออนไลน์ 

ปัจจุบนัรูปแบบอาชญากรรมมกีารพฒันาและปรบัตวัใหส้อดคล้องกบั

สถานการณ์ในการใช้ชีวติของผู้คนในสงัคมเช่นกนั ในคดีเกี่ยวกบัการกระท า

ความผิดทางเทคโนโลยี มกัจะสร้างตัวตนปลอมเพื่อเป็นการอ าพรางตวัตนที่

แทจ้รงิ ทีส่รา้งความซบัซอ้นในการสบืสวน สอบสวน เป็นอย่างมาก ซึง่รูปแบบ

อาชญากรรมเกี่ยวกับความผิดฐานฉ้อโกงทางออนไลน์ ที่พบมากที่สุดใน

สถานการณ์ปัจจุบนั คอื “การหลอกซือ้ขายของออนไลน์” โดยผูก้ระท าความผดิ
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มกัจะใช้ตัวตนปลอม หรือปลอมเป็นบุคคลอื่นในการลงทะเบียน เพื่อลงขาย

สนิคา้ในแพลตฟอรม์นัน้ น ารปูสนิคา้ทีเ่ป็นกระแสนิยม สนิคา้ทีม่มีลูค่าสงู ซึง่เป็น

รปูทีส่ามารถหาไดโ้ดยทัว่ไป หรอืไปน ารูปสนิคา้ของผูอ้ื่นทีล่งขายจรงิมาลงขาย

ในแพลตฟอรม์ของตนเอง โดยมกัจะตัง้ราคาขายทีถู่กและมรีาคาทีต่ ่ากว่าราคา

ทอ้งตลาด และจะสร้างยอดรวีวิสนิค้าปลอมเพื่อให้ผูซ้ื้อนัน้เกดิความน่าเชื่อถือ 

เมื่อผูเ้สยีหายหลงเชื่อ ไม่ตรวจสอบ กจ็ะโอนเงนิไปยงับญัชปีลายทาง ผูข้ายกจ็ะ

เงยีบหายไปไม่สามารถตดิต่อไดอ้กี โดยผูก้ระท าความผดิจะกระท าการดงักล่าว

ต่อไปกบัผูเ้สยีหายอื่นๆ จนท าใหเ้กดิความเสยีหายรวมเป็นมลูค่าจ านวนมาก ซึง่

มคีวามสอดคล้องกบังานวจิยัของ หทยัชนก พมิพะกุล (2562) ที่พบว่า สาเหตุ

หลกัของการตกเป็นเหยื่อในคดฉ้ีอโกงซือ้ขายออนไลน์ ไดแ้ก่ 1) ราคาสนิคา้ทีถู่ก

กว่าปกต ิ2) ความไวว้างใจในรา้นคา้ออนไลน์ไม่ตรวจสอบ และ 3) การรูไ้ม่เท่า

ทนักลโกงออนไลน์ ปัจจุบนัมผีูท้ีต่กเป็นเหยื่อเป็นจ านวนมากขึน้ ซึง่รูปแบบใน

คดฉ้ีอโกงซือ้ขายออนไลน์พบบ่อยมากทีส่ดุ  

โดยพฤติการณ์กระท าความผดิฐานฉ้อโกงออนไลน์มคีวามสอดคล้อง

กบัทฤษฎปีกตนิิสยั (Routine Activity Theory) (Cohen & Felson, 1979) ซึง่มี

องค์ประกอบการเกิดขึ้นของอาชญากรรมอยู่ 3 ประการ ได้แก่ 1) ผู้กระท า

ความผิดมีความสามารถและทักษะในการใช้เทคโนโลยีในการสร้างความ

น่าเชื่อถือให้ผู้เสียหายหลงเชื่อได้ง่าย 2) ผู้เสียหายรู้ไม่เท่าทันกลโกงที่ได้

ปรบัเปลี่ยนรูปแบบสนิค้าและเทคนิคในการขายอยู่ตลอดเวลา ซึ่งส่งผลให้ไม่

ตรวจสอบทีม่า รวมไปถึงหลกัฐานการยนืยนัตวัตนของผู้กระท าผดิใหร้อบคอบ

เสียก่อน ซึ่งส่งผลให้กลายเป็นเหยื่อที่ไม่สามารถป้องกันตนเองได้ 3) 

แพลตฟอรม์การซือ้ขายของออนไลน์ในปัจจุบนัยงัคงพบชอ่งว่างทางเทคโนโลยทีี่
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ท าให้ผู้กระท าความผดิสามารถหลอกลวงผู้เสยีหาย โดยส่วนใหญ่ไม่ได้มีการ

ตรวจสอบว่าผู้ขายสินค้านัน้เป็นตัวจริงที่มีการยืนยนัตัวตนอย่างถูกต้องจาก

ระบบ โดยเป็นพฤตกิรรมทีไ่ดผ้่านกระบวนการตดัสนิใจมาอย่างรอบคอบในการ

เลือกที่จะลงมือกระท าความผิดและเห็นชอบกับการกรกระท าละเมิดทาง

กฎหมายนัน้ ซึ่งมีความสอดคล้องกับทฤษฎีการคบหาสมาคมที่แตกต่าง 

(Differential Association Theory) โดย ซทัเธอรแ์ลนด ์(Sutherland, 1947) ซึง่

การกระท าความผิดย่อมเกิดจากแรงจูงใจ แรงกระตุ้น ในการประกอบ

อาชญากรรม จากการที่ผู้กระท าผิดคดิว่าเป็นการกระท าที่ถูกจบักุมยาก ไม่มี

ตวัตนทีช่ดัเจน มกีารใชเ้ทคโนโลยทีีเ่ป็นทกัษะเฉพาะในการอ าพรางตวัตน การ

สร้างรูปแบบกลโกง ในการหลอกลวงที่ซับซ้อน ซึ่งต้องอาศัยความช านาญ 

ระยะเวลาทีม่คีวามต่อเนื่องในการกระท าความผดิ เพื่อทีจ่ะไดแ้สวงหาประโยชน์

จากทรพัย์ของผู้เสยีหายได้เป็นจ านวนมาก อกีทัง้ยงัสอดคล้องกบัทฤษฎีการ

ตดัสนิใจเลอืกอย่างมเีหตุผล (Rational Choice Theory) (Becker, 1976) ซึง่

ผูก้ระท าผดิย่อมเลอืกทีจ่ะกระท าความผดิ โดยเลง็เหน็ผลถงึความเป็นไปไดผ้ล

ของการกระท าความผดินัน้ก่อนแลว้ว่าจะสามารถหลอกเอาเงนิจากผูเ้สยีหายได้

ง่าย และสอดคล้องกบัทฤษฎีการเรยีนรู้ทางสงัคม (Social Learning Theory) 

(Akers, 1985) ซึง่อธบิายไวว้่าพฤตกิรรมอาชญากรรมหรอืพฤตกิรรมเบีย่งเบน

นัน้เกดิจากกระบวนการเรยีนรูท้างสงัคมจากการสัง่สมพฤตกิรรมไดจ้ากสื่อทาง

สงัคมต่างๆ เนื่องดว้ยรูปแบบอาชญากรรมฉ้อโกงทางออนไลน์นัน้ปรากฎมาก

ยิ่งขึ้นในช่วงการระบาดของโรคโควิด -19 จึงเป็นเหตุที่ท าให้พฤติกรรม

อาชญากรรมซมึซบัไปอย่างต่อเนื่อง ท าให้ลงมอืประกอบอาชญากรรมดงักล่าว

ไดง้่าย 
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ปัญหาและอุปสรรคในการปฏิบติังานของเจ้าหน้าท่ีต ารวจกอง

บงัคับการปราบปรามการกระท าความผิดเก่ียวกับอาชญากรรมทาง

เทคโนโลยีเก่ียวกบัการกระท าความผิดฐานฉ้อโกงทางออนไลน์ 

1) ดา้นความล่าชา้ในการรวบรวมพยานเอกสารจากหน่วยงานภายนอก  

เมื่อผู้เสียหายด าเนินการแจ้งความร้องทุกข์ เจ้าหน้าที่ต ารวจจะ

ด าเนินการสบืสวน สอบสวน เพื่อสบืคน้หาพยานหลกัฐานในการประกอบส านวน

คดี โดยเจ้าหน้าต ารวจจะด าเนินการออกหมายเพื่อขอข้อมูลจากหน่วยงาน

ภาคเอกชน อาทิ ธนาคาร ผู้ให้บริการโทรศพัท์ ผู้ให้บริการทางอินเทอร์เน็ต 

เจ้าของแอปพลิเคชัน่ เป็นต้น ซึ่งมีรูปแบบมาตรฐานในการให้รายละเอียด 

ขัน้ตอนในการขอข้อมูลที่มีความแตกต่างกัน รวมไปถึงหากเป็นเจ้าของ

แอปพลิเคชัน่ที่มีบริษัทแม่ที่มีการจดัตัง้อยู่ต่างประเทศก็มกัจะไม่ได้รบัความ

ร่วมมอื ไม่สามารถขอขอ้มลูไดท้นัท ีและผลทางกฎหมายฯ ทีม่ผีลกระทบต่อการ

รวบรวมพยานเอกสารที่เกิดความล่าช้า มีผลต่อระยะเวลาในการค้นหา

พยานหลักฐานที่น้อยเกินไป ก็อาจจะล่วงพ้นไปแล้วหรือใกล้จะครบ 90 วัน 

ข้อมูลที่ผู้ให้บริการเก็บรักษาไว้ จึงไม่สามารถที่จะหาพยานหลักฐาน ตาม

พระราชบญัญัติว่าด้วยการกระท าความผิดเกี่ยวกบัคอมพิวเตอร์ พ.ศ. 2560 

(มาตรา 26) ปัญหาต่างๆ เหล่านี้  จึงส่งผลให้การขอพยานหลักฐานต่างๆ

ดงักล่าว เกดิความล่าชา้ และอาจจะท าใหไ้ม่ไดร้บัขอ้มูลส่วนส าคญัในส่วนนี้ใน

การประกอบส านวน เพื่อการน าไปสู่การจับกุมตัวผู้กระท าความผิดได้ ซึ่ง

สอดคลอ้งกบังานวจิยัของ ณัฐพฒัน์ ศริพิงศว์รรธนะ และพงษ์พษิณุ ภกัดณีรงค ์

(2558) ที่พบว่า หน่วยงานส่วนใหญ่ยงัขาดการประสานงานร่วมกันระหว่าง
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หน่วยงาน และมาตรการในการป้องกันปัญหาอาชญากรรมคอมพิวเตอร์ ให้

สามารถด าเนินการป้องกนัการกระท าความผดิไปในทศิทางเดยีวกนั 

2) ดา้นการตรวจสอบขอ้มลู IP Address ของผูก้ระท าผดิ  

การรวบรวมพยานหลกัฐานขอ้มูลทีไ่ดจ้ากหมายเลข IP Address นัน้ 

อาจจะไม่เพียงพอระบุถึงตัวผู้กระท าความผิดที่แท้จริงได้ เป็นผู้ใช้บริการ

อินเทอร์เน็ตมีหลายบุคคลแต่จดทะเบียนเพียงแค่คนเดียว ไม่ได้มีการยืนยัน

ตวัตนลงทะเบยีนกบัแพลตฟอรม์หรอืปลอมประวตัอิเีมลในการลงทะเบยีน เป็น

ต้น จึงเกิดความยุ่ งยาก และมีกระบวนการที่ซับซ้อนในการสืบค้นหา

พยานหลกัฐานดงักล่าว ซึ่งต้องใช้เทคโนโลยี ความเชี่ยวชาญเฉพาะ และใช้

ระยะเวลาในการตรวจสอบท าให้เกดิความล่าช้า ซึ่งสอดคล้องกบังานวจิยัของ 

ณฐัพฒัน์ ศริพิงศว์รรธนะ และพงษ์พษิณุ ภกัดณีรงค ์(2558) ทีพ่บว่า หน่วยงาน

ทีเ่กีย่วขอ้งกบัการตรวจพสิจูน์อาชญากรรมคอมพวิเตอรข์าดอุปกรณ์เครื่องมอืที่

มปีระสทิธภิาพซึง่สง่ผลต่อการด าเนินการตรวจพสิจูน์อาชญากรรมคอมพวิเตอร์ 

3) ด้านประสทิธภิาพในการปฏบิตังิานของเจา้หน้าที่ต ารวจกองบงัคบั

การปราบปรามการกระท าความผดิเกีย่วกบัอาชญากรรมทางเทคโนโลย ี 

มคีวามจ าเป็นอย่างเร่งด่วนในการพฒันาศกัยภาพ ทกัษะ และความ

เชีย่วชาญ ใหแ้ก่เจา้หน้าทีต่ ารวจผูป้ฏบิตังิาน ดว้ยการเพิม่จ านวนบุคลากรดว้ย

การคดัสรรผู้มคีวามรู้ความสามารถเข้ามาเพื่อด ารงต าแหน่งในสายงานที่ขาด

แคลน พร้อมทัง้การพฒันาเทคโนโลย ีอาท ิฐานขอ้มูลกลาง ส าหรบัเจ้าหน้าที่

ต ารวจเพื่อให้สามารถสบืค้นข้อมูลได้อย่างรวดเร็ว เพื่อให้สามารถรองรบักบั

รูปแบบอาชญากรรมที่เป็นการกระท าความผดิฐานฉ้อโกงทางออนไลน์อย่างมี

ประสทิธภิาพมากทีส่ดุ ซึง่สอดคลอ้งกบังานวจิยัของ ณฐัธรณ์ เดชสกุล (2563) ที่
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พบว่า ประเดน็เรื่องปัญหาในกระบวนการยุตธิรรม เกดิจากเจา้หน้าทีข่าดความรู้

ความช านาญ มีเจ้าหน้าที่ที่รองรบัไม่เพียงพอ และความยากในการรวบรวม 

พยานหลกัฐานซึง่ต้องแสวงหาจากหน่วยงานภายนอกและภาคเอกชน จงึควรมี

มาตรการปรบัปรุงในส่วนทีเ่ป็นปัญหา โดยการสร้างความรู้ความช านาญใหแ้ก่

เจา้หน้าทีใ่นกระบวนการยุตธิรรม 

4) ดา้นรปูแบบการกระท าความผดิทีม่คีวามซบัซอ้น  

ส่งผลใหเ้กดิช่องว่างในการกระท าความผดิเกดิความล่าช้าในการรวม

พยานหลกัฐาน ซึ่งการก้าวให้เท่าทนัรูปแบบกระท าความผดิทางเทคโนโลยีที่

เปลี่ยนแปลงนัน้ ต้องอาศยัความรู้ ความเชี่ยวชาญ และทกัษะของเจ้าหน้าที่

ต ารวจเป็นอย่างมาก จ าเป็นต้องมพีฒันาในดา้นต่างๆ เพื่อเสรมิสรา้งศกัยภาพ

ของเจ้าหน้าที่ต ารวจให้เท่าทนัและเรียนรู้รูปแบบของการกระท าความผดิฐาน

ฉ้อโกงทางออนไลน์อย่างต่อเนื่อง เพื่อสรา้งแนวทางการป้องกนั ปราบปราม และ

ยบัยัง้การกระท าความผดิฐานฉ้อโกงทางออนไลน์ในทุกรูปแบบใหม้แีนวโน้มลด

น้อยลง ซึ่งสอดคลอ้งกบังานวจิยัของ ส านักงานยุทธศาสตร์ต ารวจ (2559)   ที่

พบว่า พนักงานสบืสวนสอบสวนจ าเป็นต้องมคีวามรูค้วามเขา้ใจในประเดน็การ

สืบสวนสอบสวนอาชญากรรมคอมพิวเตอร์ในประเด็นที่กว้าง การคัดสรร

บุคลากรเข้าสู่ระบบและการพัฒนาอย่างต่อเนื่อง การสร้างเสริมความรู้ด้าน

อาชญากรรม คอมพวิเตอรอ์ย่างต่อเนื่อง การศกึษาอบรมก่อนการ ปฏบิตัิงาน 

หรอืการอบรมระหว่างการปฏบิตังิาน ทีเ่ป็นหวัใจส าคญัในการสบืสวนสอบสวน

อาชญากรรมคอมพิวเตอร์ และการจดัหาวสัดุอุปกรณ์เพื่อช่วยในการสบืสวน

สอบสวนอาชญากรรมคอมพวิเตอรใ์นระดบัผูเ้ชีย่วชาญ  
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5) ดา้นบทบญัญตั ิและการลงโทษ  

บทบญัญัติทางกฎหมายที่ใช้อยู่ในปัจจุบนันัน้ ยงัไม่มีความเด็ดขาด

เพยีงพอที่จะยบัยัง้ให้ผู้กระท าผดิเกดิความเขด็หลาบหรอืหลาบจ า เนื่องจากมี

โทษที่ไม่หนักและไม่ครอบคลุมการกระท าความผิด อีกทัง้เจ้าหน้าที่ต ารวจมี

อ านาจหน้าที่เพยีงแค่ในประมวลกฎหมายอาญาเท่านัน้ ซึง่เป็นความผดิอาญา

แผ่นดนิที่ยอมความได ้แต่หากจะฟ้องคดเีรยีกค่าเสยีหายคนืจะต้องด าเนินการ

ฟ้องร้องเอาผิดกับผู้กระท าความผิดตามประมวลกฎหมายแพ่งเอง ด้วยมี

ค่าใชจ้่าย และขัน้ตอนที่มาก ผูเ้สยีหายหลายกรณีจงึเลือกทีจ่ะไปแจง้ความ จงึ

ท าใหผู้ก้ระท าความผดิเลอืกทีจ่ะกระท าความผดิซ ้าๆ โดยไม่เกรงกลวักฎหมาย

แต่อย่างใดอกีต่อไป อกีทัง้บทบญัญตัทิางกฎหมายยงัไม่ครอบคลุมไปถงึผูม้สี่วน

ร่วมในกระท าความผดิทัง้ทางตรงและทางอ้อม ซึ่งสอดคล้องกบังานวจิยัของ 

ณัฐพัฒน์ ศิริพงศ์วรรธนะ และพงษ์พิษณุ ภักดีณรงค์ (2558) ที่พบว่า ด้าน

นโยบายเกี่ยวกับอาชญากรรมคอมพิวเตอร์ของไทยภาครัฐไม่มีนโยบายที่

เฉพาะเจาะจงเกีย่วกบัปัญหาอาชญากรรมคอมพวิเตอรด์า้นกฎหมายอาญาทีใ่ช้

อยู่ในปัจจุบนัไม่สามารถใชด้ าเนินคดกีบัผูก้ระท าผดิอาชญากรรมคอมพวิเตอรไ์ด้

ครอบคลุมในทุกกรณี 

 

แนวทางการแก้ไขปัญหาและอุปสรรคในการปฏิบติังานของเจ้า

หน้าต ารวจกองบังคับการปราบปรามการกระท าความผิดเก่ียวกับ

อาชญากรรมทางเทคโนโลยีเก่ียวกบัการกระท าความผิดฐานฉ้อโกงทาง

ออนไลน์ มีดงัน้ี 
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1) ดา้นการแสวงหาความร่วมมอืระหว่างองคก์าร  

เป็นสิ่งจ าเป็นในการเอื้ออ านวยในเรื่องข้อมูลส าคญัในการรวบรวม

พยานหลกัฐาน คอื การไดร้บัความร่วมมอืจากองคก์ารหรอืหน่วยงานเอกชนไม่

ว่าจะเป็นองค์การภายในประเทศหรือต่างประเทศ     ควรจะต้องได้รับการ

อ านวยความสะดวกในเรื่องขอ้มลูกบัเจา้หน้าทีห่น้าทีต่ ารวจอย่างเร่งด่วนรวดเรว็

ตลอด 24 ชม. และเปิดกวา้งในเรื่องความร่วมมอืในดา้นขอ้มูลใหม้ากยิง่ขึน้ อกี

ทัง้ควรสรา้งมาตรการและขอ้ก าหนดกฎเกณฑใ์นการตรวจสอบและยนืยนัขอ้มูล

ผู้ใช้บริการอย่างเคร่งครัด และสามารถน าข้อมูลนัน้มาตรวจสอบได้ทนัที ซึ่ง

สอดคลอ้งกบังานวจิยัของ ณัฐพฒัน์ ศริพิงศว์รรธนะ และพงษ์พษิณุ ภักดณีรงค ์

(2558) ที่พบว่า หน่วยงานส่วนใหญ่ยงัขาดการประสานงานร่วมกันระหว่าง

หน่วยงาน ซึ่งหน่วยงานภาครฐัและภาคเอกชนที่เกี่ยวขอ้งกบัการดูแลป้องกนั

ปัญหาอาชญากรรมคอมพิวเตอร์ควรมีการประชุมหารือร่วมกนั เพื่อก าหนด

บทบาทหน้าที ่และมาตรการในการป้องกนัปัญหาอาชญากรรมคอมพวิเตอรใ์ห้

สามารถด าเนินการป้องกันการกระท าความผิดไปในทิศทางเดียวกัน และ

สอดคล้องกับงานวิจัยของ ณรงค์ กุลนิเทศ (2557) พี่พบว่า หน่วยงานที่

เกี่ยวข้องควรสร้างความสมัพนัธ์กบัต่างประเทศที่มีความเจริญก้าวหน้าทาง

เทคโนโลยทีี่รวดเรว็กว่าประเทศไทย เพื่อร่วมกนัแก้ไขปัญหาอาชญากรรมไซ

เบอร์ และหน่วยงานที่เกี่ยวขอ้งควรสร้างเครอืข่ายพนัธมติร ซึ่งจะช่วยให้การ

รวบรวมพยานหลกัฐาน ขอ้เทจ็จรงิต่างๆ ทียุ่่งยากซบัซอ้นไดง้่ายขึน้ 

2) ดา้นการพฒันาเทคโนโลยแีละทกัษะในการปฏบิตังิานของเจา้หน้าที่

ต ารวจกองบงัคบัการปราบปรามการกระท าความผดิเกี่ยวกบัอาชญากรรมทาง

เทคโนโลย ี 
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เน่ืองจากกระท าความผดิฉ้อโกงออนไลน์ในปัจจุบนัมจี านวนปรมิาณคดี

ทีม่ากขึน้ ประกอบกบัรูปแบบอาชญากรรมที่มคีวามยุ่งยากซบัซ้อน จงึมคีวาม

จ าเป็นต้องพฒันาเครื่องมอืทางเทคโนโลยใีนการสบืสวน สอบสวน และการหา

พยานหลกัฐาน โดยควรจะมฐีานขอ้มลูกลางส าหรบัเจา้หน้าทีต่ ารวจในการสบืคน้

ขอ้มลู ในการหาพยานหลกัฐานอนัจะเชื่อมโยงไปถงึผูก้ระท าผดิไดอ้ย่างรวดเรว็

และทันสมัย อีกทัง้ควรสรรหาและบรรจุเจ้าหน้าที่ต ารวจที่มีความรู้ความ

เชี่ยวชาญทางด้านเทคโนโลยี เพื่อถ่ายทอด พฒันา ทกัษะความรู้ และความ

เชีย่วชาญ รวมไปถึงจดัอบรมเกีย่วกบัเทคโนโลยใีหแ้ก่เจา้หน้าต ารวจทีม่อียู่ให้

เกิดประสิทธิภาพในการปฏิบัติงานให้มากขึ้น เพื่อให้สอดรับและเท่าทัน

สถานการณ์รูปแบบอาชญากรรมทางออนไลน์ทีเ่กดิขึน้ในปัจจุบนั ซึง่สอดคลอ้ง

กบังานวจิยัของ ณรงค ์กุลนิเทศ (2557) ทีพ่บว่า หน่วยงานทีเ่กีย่วขอ้งควรจดัตัง้

งบประมาณในการจดัซือ้วสัดุอุปกรณ์ในการตรวจพสิจูน์หลกัฐานทีเ่กีย่วขอ้งกบั

คดทีางดา้นอาชญากรรมทางไซเบอรท์ีม่คีวามทนัสมยั และใหผ้ลการตรวจพสิจูน์

ที่ถูกต้อง แน่นอน เพื่อลดระยะเวลาและปรมิาณงาน ซึ่งสอดคล้องกบังานวจิยั

ของ ณัฐพัฒน์ ศิริพงศ์วรรธนะ และพงษ์พิษณุ ภักดีณรงค์ (2558) ที่พบว่า 

หน่วยงานทีเ่กีย่วขอ้งกบัการตรวจพสิจูน์อาชญากรรมคอมพวิเตอรข์าดอุปกรณ์

เครื่องมอืทีม่ปีระสทิธภิาพ ควรจดัสรรงบประมาณใหเ้พยีงพอและเหมาะสม และ

สอดคล้องกบังานวจิยัของ ส านักงานยุทธศาสตร์ต ารวจ (2559) ที่พบว่า กลไก

ด้านการคดัสรรบุคลากร ได้แก่ การคดัสรรบุคลากรเขา้สู่ระบบและการพฒันา

อย่างต่อเนื่อง    
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3) ดา้นการบงัคบัใชก้ฎหมายและเพิม่บทลงโทษ  

ควรจะตอ้งมกีารปรบัปรุงกฎหมายใหส้อดคลอ้งกบัสถานการณ์รูปแบบ

อาชญากรรมออนไลน์ให้มากยิ่งขึ้น การบังคับใช้กฎหมายอย่างเคร่งครัด 

เดด็ขาดมากยิง่ขึน้ จะเป็นการช่วยตัดวงจรการกระท าความผิดได้อกีในระดบั

หนึ่ง ที่จะท าใหผู้้กระท าความผดิเกดิความเกรงกลวั เขด็หลาบ อาท ิการอายดั

ทรพัย์สนิเพื่อน าไปชดใช้ให้กบัผู้เสยีหาย เป็นต้น รวมถึงเพิ่มบทลงโทษทาง

กฎหมายอาญาให้ครอบคลุมทัง้ผู้กระท าความผิด ผู้ร่วมกระท าความผิด 

ผูส้นบัสนุน ซึง่สอดคลอ้งกบังานวจิยัของ ณฐัวุฒ ิกลิน่เกษร (2564) ทีพ่บว่า ควร

มกีารปรบัปรุงนโยบายและการบงัคบัใช้กฎหมายให้สอดคล้องกบัสถานการณ์

อาชญากรรมทางเทคโนโลย ีและสอดคลอ้งกบังานวจิยัของ หทยัชนก พมิพะกุล 

(2562) ที่พบว่าแนวทางการป้องกันการตกเป็นเหยื่อในคดีฉ้อโกงซื้อขาย

ออนไลน์ ต้องมกีารก าหนดนโยบายไปถงึกฎหมายทีข่าดการบงัคบัใชก้ฎหมาย

อย่างเดด็ขาดและจรงิจงั และสอดคลอ้งกบัการวจิยัของ ณฐัพฒัน์ ศริพิงศว์รรธนะ 

และพงษ์พษิณุ ภกัดณีรงค ์(2558) จากขอ้เสนอแนะทีไ่ดก้ารวจิยั กล่าวโดยสรุป

ไวว้่า การด าเนินคดเีกีย่วกบัอาชญากรรมคอมพวิเตอรน์ัน้ ในเรื่องของการบงัคบั

ใชก้ฎหมายควรตอ้งปรบัตวับทกฎหมายใหเ้ขา้กบัขอ้เทจ็จรงิทีเ่กดิขึน้ 

4) ดา้นการรณรงคป้์องกนัและใหค้วามรูก้บัประชาชน  

แนวทางให้การแก้ไขปัญหาที่ยัง่ยืนโดยการรณรงค์ป้องกันและให้

ความรู้กับประชาชน ซึ่งควรปรับให้ทัว่ถึงในทุกระดับตามบริบททางสงัคม 

ภายใต้ในรูปแบบการสื่อสารที่สามารถเขา้ถงึและเขา้ใจได้ง่าย เพื่อให้ทราบถึง

ข้อเสยีอนัจะเกิดความเสยีหายต่อตนเองและบุคคลอื่น มีสติไม่ประมาท ควร

ตรวจสอบขอ้มลูจากแหล่งทีม่าทีถู่กตอ้ง ไม่หลงเชื่อโดยง่าย ตระหนี่ในทรพัยส์นิ
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ของตนเอง โดยอาจเริม่จากสถาบนัครอบครวั เพื่อเป็นการสรา้งแรงกระตุ้น และ

เป็นภูมิคุ้มกันให้กับประชาชนได้อย่างมีประสิทธิภาพมากที่สุด ซึ่งมีความ

สอดคล้องกับงานวิจัยของ ณรงค์ กุลนิเทศ (2557) ที่พบว่า หน่วยงานที่

เกีย่วขอ้งควรสรา้งความตระหนัก คอื การสงัเกตการณ์กระท าความผดิทีเ่กดิขึน้ 

หรอือาจเกดิขึน้ในสงัคม หรอืลกัษณะความผดิทีเ่คยเกดิขึน้ในประเทศอื่น มาเป็น

บทเรยีนใหศ้กึษา และเผยแพร่ความรูใ้นการป้องกนัแกไ้ขปัญหาใหแ้ก่ประชาชน 

และสอดคลอ้งกบังานวจิยัของ หทยัชนก พมิพะกุล (2562) ทีพ่บว่า ปัญหาและ

อุปสรรคที่ส าคญัคือ ประชาชนขาดความรู้ความเข้าใจในการด าเนินการทาง

กฎหมาย ขาดความระมดัระวงั จงึท าใหเ้กดิคดทีี่เพิม่มากขึน้ และสอดคลอ้งกบั

งานวจิยัของ ณัฐธรณ์ เดชสกุล (2563) ที่พบว่า โดยสาเหตุของปัญหาเกดิจาก

ความโลภ ซึง่ท าใหเ้หยื่อขาดความยบัยัง้ชัง่ใจและความระมดัระวงั ด้วยวธิกีาร

ประชาสมัพนัธใ์หรู้จ้กัระวงัภยัจากอาชญากรรมออนไลน์ 

 

สรปุผลการศกึษาและข้อเสนอแนะ 

ปัจจุบันการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยีมี

แนวโน้มเพิ่มมากขึน้ อาทิ 1) การหลอกขอรหสัผ่านการใช้งานบญัชีอเีมล 2) 

โฆษณาแอปปล่อยเงนิกูน้อกระบบ 3) การหลอกใหร้่วมลงทุน 4) การเปิดบญัชี

มา้ 5) แก๊งคอลเซน็เตอร ์6) แก๊งโรแมนซ ์สแกม 7) แฮกไลน์ยมืเงนิ เป็นต้น  ซึง่

กลายเป็นปรากฏการณ์ที่สรา้งความเสยีหายรวมเป็นมูลค่าจ านวนมาก โดยพบ

รูปแบบการกระท าความผิดบ่อยที่สุด คือ การกระท าความผิดฐานฉ้อโกง

ออนไลน์ โดยอยู่ในรูปแบบของการหลอกซือ้ขายของออนไลน์มากสุด เนื่องจาก

พฤตกิรรมความต้องการในการบรโิภคสนิคา้เปลี่ยนแปลงไปจากเดมิ ท าใหก้าร
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ซือ้ขายสนิคา้เขา้สู่ระบบออนไลน์มากยิง่ขึน้ ส่งผลใหจ้ านวนปรมิาณคดเีกีย่วกบั

การกระท าความผดิฐานฉ้อโกงออนไลน์มากขึน้ตามล าดบั  

จากสาเหตุดงักล่าวจงึสง่ผลใหเ้กดิปัญหาและอุปสรรคในการปฏบิตังิาน

ของเจ้าหน้าที่ต ารวจกองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับ

อาชญากรรมทางเทคโนโลยจีากกรณีศกึษาการกระท าความผดิฐานฉ้อโกงทาง

ออนไลน์ ในครัง้นี้พบว่ามปัีจจยัส าคญัหลกั 5 ดา้น ดงันี้ 

 

รูปที ่1 แผนภาพสรุปปัญหาและอุปสรรคในการปฏบิตังิานของเจา้หน้าทีต่ ารวจ
กองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทาง
เทคโนโลย:ี กรณีศกึษาการกระท าความผดิฐานฉ้อโกงทางออนไลน์ 
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จากปัญหาและอุปสรรคในการปฏิบัติงานของเจ้าหน้าที่ต ารวจกอง

บงัคบัการปราบปรามการกระท าความผดิเกีย่วกบัอาชญากรรมทางเทคโนโลย ีที่

เกีย่วกบัการกระท าความผดิฐานฉ้อโกงทางออนไลน์ทีเ่กดิขึน้ ผูว้จิยัจงึขอเสนอ

แนวทางการแก้ไขปัญหาและอุปสรรค อันจะส่งผลให้การปฏิบัติหน้าที่ของ

เจ้าหน้าที่ต ารวจนัน้โดยการเพิ่มพูนศักยภาพ ประสทิธิภาพ และเข้มแข็งให้

ครอบคลุมทุกมติมิากยิง่ขึน้ อนัจะเป็นประโยชน์ต่อการบรกิารและอ านวยความ

ยุตธิรรมใหแ้ก่ประชาชนสงูสดุ โดยมปีระเดน็หลกัทีส่ าคญัอยู่ 4 ดา้น ดงันี้ 

 

 
รปูที ่2  แผนภาพสรุปแนวทางการแกไ้ขปัญหาและอุปสรรคในการปฏบิตังิาน
ของเจา้หน้าทีต่ ารวจกองบงัคบัการปราบปรามการกระท าความผดิเกีย่วกบั
อาชญากรรมทางเทคโนโลย:ี กรณีศกึษาการกระท าความผดิฐานฉ้อโกงทาง
ออนไลน์ 
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ดงันัน้ จากการศกึษาเรื่อง แนวทางการแกไ้ขปัญหาและอุปสรรคในการ

ปฏบิตัิงานของเจ้าหน้าที่ต ารวจกองบงัคบัการปราบปรามการกระท าความผิด

เกีย่วกบัอาชญากรรมทางเทคโนโลย:ี กรณีศกึษาการกระท าความผดิฐานฉ้อโกง

ทางออนไลน์ พบว่ายงัคงมปัีจจยัในดา้นต่างๆ ตามทีก่ล่าวมาแลว้ขา้งต้นทีย่งัคง

เกดิปัญหาที่สะสม ซึง่สอดคล้องกบังานวจิยัต่างๆ ทีม่มีา โดยหากหน่วยงานที่

เกี่ยวข้องยังคงไม่ร่วมมือกันแก้ไขปัญหาอย่างยัง่ยืนแล้ว จะส่งผลให้อัตรา

แนวโน้มอาชญากรรมทางเทคโนโลยโีดยเฉพาะการกระท าความผดิฐานฉ้อโกง

ออนไลน์เพิม่มากขึน้อย่างต่อเนื่อง อกีทัง้จะส่งผลกระทบต่อการปฏบิตังิานของ

เจา้หน้าที่ต ารวจในเรื่องความเชื่อมัน่ของประชาชนทีม่ต่ีอการปฏบิตัิหน้าทีข่อง

ต ารวจ ในการบ าบดัทุกขบ์ ารุงสุข การอ านวยความความยุตธิรรม และจะส่งผล

กระทบกบัระบบกระบวนยุตธิรรมไทย สงัคม และเศรษฐกจิ อย่างต่อเนื่อง  

 

ข้อเสนอแนะ 

 1. ข้อเสนอแนะทางนโยบาย 

               1) ภาครฐั ควรเพิม่บทบญัญตัทิางกฎหมายทางแพ่งและทางอาญา

ใหค้รอบคลุมเพื่อปิดช่องว่างในการกระท าความผดิ และเพิม่บทลงโทษเกีย่วกบั

อาชญากรรมทางเทคโนโลยใีห้เกดิความเดด็ขาด และรุนแรง เพื่อให้ผู้กระท า

ความผดิเกดิความเขด็หลาบ อาท ิการอายดัทรพัยส์นิของผูก้ระท าความผดิทาง

เทคโนโลย ีการลงโทษผู้มสี่วนเกี่ยวขอ้งกบัการกระท าความผดิทางเทคโนโลย ี

เป็นตน้ 

                2) ภาครฐั ควรมีการก าหนดกฎหมายเพิ่มเติมในเรื่องการยืนยนั 

ลงทะเบยีนในแพลตฟอรม์ออนไลน์ โดยขึน้ตรงกบักระทรวงพาณิชย ์ถ้าหากไม่
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ลงทะเบยีนให้ถอืว่าเป็นความผดิ ซึ่งจะท าให้มขีอ้มูลกลางที่สามารถตรวจสอบ

และเกบ็เป็นขอ้มลูทางสถติไิด ้ 

                3) ส านกังานต ารวจแห่งชาต ิควรมกีารประชาสมัพนัธก์บัประชาชน

เชิงลึก ให้การรณรงค์ป้องกันการเกิดอาชญากรรม โดยเฉพาะการฉ้อโกง

ออนไลน์ และสามารถเขา้ถงึประชาชนทุกเพศ ทุกวยั ทุกสถานะอาชพี ทุกพืน้ที ่

ใหเ้หมาะสมกบับรบิทการใชช้วีติประจ าวนัของประชาชนในสงัคมไทย  

 
2. ข้อเสนอแนะทางปฏิบติั  

          1) ควรสร้างความร่วมมือระหว่างองค์การทัง้ทางภาครัฐและ

เอกชน รวมไปถงึหน่วยงานภาคเอกชนของต่างประเทศ เพื่อประสานขอ้มูลใน

การสบืสวน สอบสวน และรวมรวมพยานหลกัฐานให้เกดิความสะดวกรวดเร็ว

มากยิง่ขึน้ ภายใน 24-48 ชัว่โมง  

 2) ควรพฒันาเทคโนโลยทีีอ่ านวยความสะดวกใหเ้รื่องขอ้มลูใหแ้ก่

เจ้าหน้าที่ต ารวจกองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับ

อาชญากรรมทางเทคโนโลย ีผูป้ฏบิตังิานใหม้ากขึน้ อาท ิระบบฐานขอ้มูลกลาง

ในการสบืคน้ขอ้มลูการกระท าความผดิทางเทคโนโลย ีเป็นตน้  

                3) ควรพัฒนาทักษะ ความรู้  และความเชี่ยวชาญทางด้าน

เทคโนโลยใีหแ้ก่เจา้หน้าที่ต ารวจกองบงัคบัการปราบปรามการกระท าความผดิ

เกีย่วกบัอาชญากรรมทางเทคโนโลยอียู่เสมอในทุกระดบั เพื่อใหก้ารปฏบิตังิานมี

มาตรฐานให้ทดัเทียมกบันานาชาติเพื่อให้เกดิความสอดคล้องกบัสถานการณ์

อาชญากรรมทางเทคโนโลยีที่เกดิขึ้นทัว่โลก อาทิ การอบรมจากผู้เชี่ยวชาญ

เฉพาะทางเทคโนโลย ีการศกึษาแนวทางการด าเนินการของเจา้หน้าทีต่ ารวจใน



วารสารรามค าแหง  ฉบบัรฐัประศาสนศาสตร ์ ปีท่ี 5 ฉบบัท่ี 3/2565 

 

 
 
    หน้า 98  
  

ประเทศต่างๆ สร้างความร่วมมือในการแลกเปลี่ยนองค์ความรู้ทางด้านการ

สบืสวน สอบสวน ความรูเ้ฉพาะทางเกีย่วกบัเทคโนโลย ีระหว่างหน่วยงานทัง้ใน

ประเทศและต่างประเทศ เป็นตน้ 

                4) ควรสรรหา และเปิดรบับุคลากรทีม่คีวามรู ้ทกัษะ และความ

เชีย่วชาญเฉพาะทางดา้นเทคโนโลย ีสรา้งแรงจงูใจ ค่าตอบแทน สวสัดกิารที่

คุม้ค่า เพื่อใหเ้ขา้มาด ารงต าแหน่งในกองบงัคบัการปราบปรามการกระท า

ความผดิเกีย่วกบัอาชญากรรมทางเทคโนโลย ีเพิม่ขึน้จนเตม็อตัรา   

                5) เจา้หน้าทีต่ ารวจผูป้ฏบิตังิานควรตระหนกัรู ้และพฒันาตนเองอยู่

เสมอ ใหเ้กดิความ  เท่าทนัต่อรปูแบบอาชญากรรมทางเทคโนโลยทีีม่คีวาม

ซบัซอ้น อกีทัง้ยงัมกีารปรบัเปลีย่นรปูแบบการกระท าความผดิอยู่ตลอดเวลา  

 

3. ข้อเสนอแนะในการวิจยัครัง้ต่อไป  

      1) ควรมกีารศกึษาวจิยัเพิม่เตมิในประเดน็ของการรณรงคป้์องการ

กระท าความผดิทางเทคโนโลยทีีม่อียู่ในปัจจุบนัประสบความส าเรจ็หรอืไม่ หรอื

ยงัคงมปัีจจยัในดา้นใดทีเ่ป็นปัญหาและอุปสรรคในการรณรงคป้์องกนัการกระท า

ความผดิทางเทคโนโลย ี

               2) ควรมกีารศกึษาทางดา้นกฎหมายและนโยบายในการป้องกนัและ

ปราบปรามการกระท าความผดิทางเทคโนโลยวี่ามปัีญหาและอุปสรรคในดา้นใด

ที่ส่งผลให้ผลสมัฤทธิท์ี่น าไปสู่การปฏบิตัิของ   เจ้าหน้าต ารวจกองบงัคบัการ

ปราบปรามการกระท าความผดิเกีย่วกบัอาชญากรรมทางเทคโนโลย ีทีย่งัไม่เกดิ

ประสทิธภิาพ 
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